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Introduccion

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informaciéon y comunicaciones como fuente
y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El
futuro digital es de todos”, establece cuales son las directrices y lineamientos que las
entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de
las TIC.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de
la Informacion (2021-2023), tendra la oportunidad de transformar digitalmente los servicios
que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

La estructuraciéon y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en
el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacion oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

¢ Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funje como uno de los artefactos o productos
definidos para mejorar la prestacion de los servicios de tecnologias de la informacion que
presta INF-MANIZALES, en el marco del cumplimiento de la politica de Gobierno Digital.



Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuesta
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion del
Plan alineado con los dominios definidos en el modelo de gestién Estrategia, Gobierno,
Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacion actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

Objetivo General:

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el objetivo y plan de
accion a seguir por la entidad durante el periodo (2020 —2023) y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion de TI
para apoyar la estrategia y el modelo operativo de la organizacibn apoyados en las
definiciones de la Politica de Gobierno Digital. Ademas de realizar la planificacion, la
administracion y el control a la infraestructura de tecnologias de la informacién y
comunicaciones de Infi-Manizales.

Contexto Normativo:
Marco Normativo Descripcién

Decreto 1151 de Lineamientos generales de la Estrategia de Gobierno en Linea de la

2008 Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Ley 1955 del 2019 | Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.



Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de
2017

Decreto 2150 de
1995

Decreto 4485 de
2009

Decreto 235 de
2010

Decreto 2364 de
2012

Decreto 2693 de
2012

Decreto 1377 de
2013

Decreto 2573 de
2014

Decreto 2433 de
2015

Decreto 1078 de
2015

Decreto 103 de
2015

Decreto 415 de
2016

Decreto 728 2016

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacidn por fax o por cualquier otro medio de transmision
electronica, proveniente de una entidad publica, prestara mérito
suficiente y servird de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad
gue lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcioén Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.
Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico



Decreto 728 de
2017

Decreto 1499 de
2017

Decreto 612 de
2018

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de
2020

Resolucion 2710
de 2017

Resolucion 3564
de 2015

Resolucion 3564
2015

Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

Conpes 3920 de

Big Data, del 17 de

abril de 2018

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de zonas
de acceso publico a Internet inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPVv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informaciéon Puablica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacién de la Informacion para
discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacion entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el



incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando proteccién
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecioé una accién a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de Con el propésito de avanzar en la transformacion digital del Estado e

2019 impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Motivadores Estratégicos:

Motivador Fuente
Estrategia Institucional Direccionamiento Estratégico Institucional 2021-2023
Lineamientos y Politicas Transformacion Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

Contexto Institucional:

Infi-Manizales es el Instituto de financiamiento y promocion que contribuye al
desarrollo administrativo, econémico, social, urbanistico, rural, cultural, deportivo,
financiero, institucional, turistico y fisico-ambiental del Municipio de Manizales.

Infi-Manizales realiza la asesoria administrativa, financiera y técnica del ente
territorial y sus entidades descentralizadas. Asimismo, se encarga de la financiacion
de inversiones publicas o sociales que se adelanten a través de entidades publicas
de Manizales o en las que la participacion del Municipio o de sus entidades
descentralizadas sea superior al 50%.

El Instituto puede financiar inversiones en cualquier empresa de servicios publicos
domiciliarios, cualquiera sea su naturaleza juridica y en las cuales el Municipio o
cualquiera de sus entidades descentralizadas tengan participacion.

Se encarga de la prestacion de servicios financieros y de garantia a las entidades
publicas municipales de Manizales. Participa como socio 0 accionista en sociedades
limitadas o por acciones, cuyo fin tenga relacion directa con el objeto de Infi-
Manizales.



Propdsito superior

Impulsar el progreso de una ciudad que no se detiene.

¢, Quiénes Somos?

Somos un instituto publico del orden municipal, con presencia local, regional y proyeccion
nacional, que mediante un portafolio de inversiones, proyectos, servicios financieros y
administracion de bienes raices, promovemos el desarrollo integral, salvaguardando los
intereses de los ciudadanos, especialmente relacionados con el apropiado manejo de los
recursos publicos, generando valor en los activos estratégicos de ciudad y mejorando la
calidad de vida de las personas.

Valores Corporativos:

[J Honestidad: Actlo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

[0 Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

[0 Compromiso: Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicién permanente para comprender y resolver las necesidades de las personas con las
que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

[0 Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo
de la mejor manera posible, con atencién, prontitud, destreza y eficiencia, para asi optimizar
el uso de los recursos del Estado.

[J Justicia: Actio con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacion

Sistema de Creencias:
1. Creemos que el cambio es un proceso constante en busqueda de la excelencia.

2. Creemos en la innovacion y en la evolucion para generar soluciones de alto impacto.

3. Creemos en lo que fuimos capaces, en el presente que nos compromete y en el futuro que
nos inspira.

4. Creemos en las alianzas para el desarrollo de grandes proyectos e inversiones con
rentabilidad econdmica y social.

5. Creemos en nuestra gente, en el desarrollo de su talento y en la inteligencia colectiva
como fuerza impulsora del resultado.

6. Creemos en el aporte que le generamos a nuestros grupos de interés, por eso
controlamos los recursos y somos responsables con nuestras decisiones.

7. Creemos en un pensamiento que trasciende fronteras.



Objetivos estratégicos:

Impulsar el progreso de una ciudad que no se detiene.

Unidades Estratégicas

Inversiones en Empresas de Negocio Servicios Financieros
Generar valor a través de la e — s — /= Generar valor a través de un
gestion participativa y portafolio  innovador que

propositiva en las decisiones asegure la fidelizacion de

estratégicas de las empresas clientes
del portafolio
SERVICIOS
FINANCIEROS

0 GESTION DE
Gestidn de Bienes BIENES PROYECTOS

Gestion de Proyectos

Generar valor maximizando el Generar valor a partir de la

aprovechamiento de los bienes identificacion, planeacion y

propios, involucrando al ejecucion efectiva de proyectos
Instituto en inversiones vy estratégicos que contribuyan al
proyectos inmobiliarios con desarrollo

rentabilidad econémica y social

Metas de la Entidad:

Mega Meta  nduserssecundarios

Infi-Manizales Realizar la inversion en proyectos

Gestionar la realizacion de aportes a
través de convenios y otros
mecanismos juridicos viables

IMPERATIVO 1

Viabilidad 60.000 millones

Gestionar la generacion de utilidad
m neta y disponibilidad de efectivo
Al 2023 Infi-Manizales sera para la transferencia de excedentes
un instituto viable,
innovador y con salud
financiera. Realizard aportes
al Municipio de Manizales
por 60.000 millones,
realizard nuevas inversiones
en proyectos por valor de
10,000 millones y tendra
recursos disponibles en caja
mayores o iguales a 4,000
millones de pesos.

Realizar la inversion en nuevos

IMPERATIVO 2 proyectos

Innovacién 10.000 millones

Gestionar un banco de ideas y
proyectos de inversion

Gestionar el flujp de caja del
IMPERATIVO 3 Inducto: aja Disporible st

Salud Financiera >=4.000




Tendencias Tecnolégicas:

Como parte de los componentes esenciales que integran la infraestructura de una entidad,
se encuentran aquellos programas computacionales, aplicativos y demas sistemas de
informacién, que apoyan cada uno de los procesos internos que se realizan en la
organizacion. Dichos aplicativos son aplicados en tareas y actividades especiales como:
financieros, ofimatica, documentacién, Entre otros, los cuales se integran, brindando apoyo a
los funcionarios para la ejecucion de los trdmites y demas labores que se deben llevar a
cabo, para ofrecer a los clientes servicios confiables, transparentes y adecuados a las
necesidades del negocio.

Sistemas de informacion

Dentro de los recursos informéticos de INFIMANIZALES, referentes al software y
programas utilizados, la entidad cuenta con contratos para soporte, mantenimiento y
actualizaciones, para los siguientes aplicativos.

APLICACION NOMBRE DESCRIPCION PROVEEDOR
SISTEMA DE SGI PLANEACION, GESTION Y ALMERA
GESTION INTEGRAL CONTROL DEL PORTAFOLIO DE

INVERSIONES EN RENTA
VARIABLE Y GESTION DE

PROYECTO
GESTION DOCUNET SOFTWARE ESPECIALIZADO EN INNOVA SYSTEM
DOCUMENTAL LA ADMINISTRACION, MANEJO

DOCUMENTAL Y ARCHIVISTICO
QUE PERMITE A TRAVES DE LA
GESTION ELECTRONICA DEL
DOCUMENTO OPERAR DE
FORMA AGIL EL CENTRO
DOCUMENTAL DE LA ENTIDAD.

SOFTWARE PARA APOTEOSYS SISTEMA DE INFORMACION HEINSOHN BUSINESS
LA GESTION HEINSOHN NOMINA | PARA LA GESTION FINANCIERA TECHNOLOGY
FINANCIERA'Y Y ADMINISTRATIVA QUE

ADMINISTRATIVA PERMITE LA OPTIMIZACION DE

LA OPERACION E INTEGRACION
DE LA INFORMACION EN
MODULOS FUNCIONALES
ESPECIALIZADOS POR AREAS.

Sistema de gestion integral (SGI):

El Sistema de Gestion Integral de Almera es una herramienta tecnoldgica que, bajo el
entorno web, apoya de forma integral las labores de planeacién, gestion y control, logrando
asi alinear el modelo de operacion de la empresa con las estrategias definidas por la alta
direccién. Almera permite articular la gestion del dia a dia con la estrategia, articulandose
ademas con el estdndar de tecnologia de la organizacién, asegurando la disponibilidad de
informacion para los usuarios, permitiendo conectarse y consolidar la informacion bajo
modelos de gestién como el Balanced Score Card.

INFIMANIZALES tiene implementado la solucion base del SGI Sistema de Gestion Integral,
con los mddulos Almera BSC y Almera Mecanismos de Integracion, que asocia:




e Tablero de indicadores de gestidn: Permite la generacién de indicadores para el
monitoreo y control del desempenio financiero del Instituto y del grupo de empresas
que hacen parte del portafolio de inversiones del Instituto.

e Planes estratégicos y corporativos: Facilita el control del plan estratégico
institucional y de los cronogramas de trabajo asociados a la ejecucién de proyectos
de inversién o de desarrollo institucional.

¢ Mecanismos de integracion: Este modulo permite documentar el desarrollo de
reuniones asociadas al desarrollo de comités institucionales, seguimientos a
proyectos o planes de accion.

Gestion documental — Docunet Web:

Docunet es un ECM (Enterprise Content Manager), Solucion tecnologica 100% web,
especializada en la administracion y control de sistemas de gestion documental vy
archivistica, que permite a través de la gestién electronica del documento, obtener los mas
altos niveles de oportunidad, efectividad y trazabilidad de la informacion?.

Esta divido modularmente tal como se describe a continuacion:

Modulo Descripcién
Parametrizacién Este mdodulo permite definir los aspectos basicos de la
operacion del producto.
Seguridad El médulo de seguridad permite definir los aspectos
basicos de la malla de seguridad empleada por Docunet.
Explorador Documental Dentro del explorador documental de Docunet se realiza la

definicion de la estructura para el manejo de carpetas,
documentos y subdocumentos.

Explorador organizacional En la estructura organizacional se realiza toda la definicion
y parametrizacion de la forma como estd constituida
estructura de la empresa.

Archivo El médulo de archivo de Docunet permite la operacion del
dia a dia de los procesos de gestion documental que se
realizan en la empresa, para ello cuenta con los siguientes
elementos:

o Explorador documental
Administracion de contenidos
Consulta documental
Préstamo documental
Administracion de lotes
Configuracién del Repositorio de Archivos Docunet
Bandeja de reciclaje
Manejo de maestros
Reportes de produccién
Creacion de Informacion desde aplicaciones
Externas
e Realizar la exportacion Documental

Tramite Este modulo permite dar tramite a la documentacion
enviada y recibida.

Normas y procedimientos El modulo de Normas y Procedimientos permite a la

L http://innova.com.co/productos/



organizacion administrar los documentos y registros
requeridos para un Sistema de calidad ISO 9001.

Apoteosys

Apoteosys es un software empresarial financiero y administrativo para el sector Pablico y
Privado; permite la optimizacién de la operacién e integracién de la informacién en modulos
funcionales especializados por areas.

INFIMANIZALES cuenta con licencia de los moédulos de contabilidad, tesoreria y presupuesto
publico del sistema Apoteosys, que tienen las siguientes funcionalidades:

El mdédulo de presupuesto permite cargar el presupuesto de ingresos y gastos y el
PAC de cada anualidad, asi como las respectivas modificaciones que surjan del
mismo, dichas modificaciones son generadas a partir de traslados presupuestales. El
modulo también permite emitir las disponibilidades presupuestales y realizar los
diferentes registros presupuestales de cada una de las cuentas por pagar, generar
informes que permiten tener un control eficiente del presupuesto del Instituto, la
ejecucion presupuestal y otros reportes.

El médulo de contabilidad permite la contabilizacién de cada una de las cuentas por
pagar que remite el area de presupuesto, permite registrar las causaciones de las
diferentes operaciones que realiza el Instituto y autorizar el pago de las cuentas
causadas. Este médulo también permite la generacién de los informes requeridos
para la elaboracién de los estados financieros e informes solicitados por entes de
control y otros organismos.

Procesos apoyados con techologia

Dentro de los procesos que se llevan a cabo al interior de la entidad, los sistemas descritos
anteriormente brindan apoyo en algunas de las actividades que se ejecutan en ellos.

ESTRUCTURA Y MODELO OPERATIVO DE LA ENTIDAD
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Definicidn y gestion de la Matriz riesgos de Tl a nivel general

Total riesgos

Improbable 5

Posible

Probable

PROBABILIDAD

Insignificante| Menor| Moderado| Mayor |Catastrofico

IMPACTO

. i=
Baja Moderada Alta Extrema
20,0%

Total escenarios: 5
Extrema:20.00 % : / Moderada:20.00 %

Alta:60.00 %
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Informacion

Politicas de seguridad y copias

Los esquemas de seguridad de los aplicativos descritos obedecen a protocolos adoptados por
sus desarrolladores, que, en todo caso, cumplen los estandares fijados por el mercado y la
reglamentacion.

Conservacion custodia y seguridad de informacion documental y electronica:

Para respaldo de la informacidn Infi-Manizales cuenta de con una solucién de Cloud Backup
en Linea denominada Asigra donde se alberga la informacion critica de forma externa a la
organizacion y en linea, misma que permite la transmision de datos de forma comprimida,
deduplicada y encriptada con llave de 256 bits, y certificado de seguridad FIPS 140-2. Tal
herramienta admite en caso de caida inminente del canal de datos, que el proveedor del
servicio proporcione copia del mismo para su restauracidén en sitio en un tiempo inferior a
una hora.

Adicionalmente, a través del aplicativo Docunet se lleva el registro electronico de la
correspondencia recibida y despachada con nimero de radicacién, fecha de recepcion y/o
envio, y una copia electronica del documento.

Cada dia se ejecutan tareas programadas para realizar las copias de seguridad de la
informacion critica del Instituto, y entre esta, las siguientes:

Export Bases de Datos Oracle.
Apoteosys.

Docunet.

Repositorio de Docunet.

Base de datos Heinsohn Nomina
Carpeta Publico.
Correspondencia.

Ulises

Pasivocol.

Archivelogs BD Oracle.

N N N NN



ot s ASIgra.
BACKUP SETS REPORT

DS-Client Report{ODIN)
Online Backup Sets Printing Date:  Jan 29, 2021

Server W200.1.1.2

Name: \Backup of files on Discoverer,
PROGRAMA, {ml-350-n}, Publico Administrador 123,148 117,116 Jan 28, 2021 Active
Cnener. Administrador

Type: Online

Server WODIN

Mame: \Backup of files on ES
Onwner. Administrador

Type: Onling

Server WFOREETI

Mame: \BackupFORSETI
Cnener. Administrador

Type: Online

Administrador 108,127 256,911 Jan 28, 2021 Active

Administrador 142,056 147,881 Jan 25, 2021 Active

Grand Total: 373,331 521,708

Detalle de informacién de equipos de Infi-Manizales

Los equipos y demés elementos tecnoldgicos fisicos, son parte esencial de la infraestructura
tanto fisica, como digital de una organizacion. En ellos recae el almacenamiento y
transferencia de los datos, referentes a los procesos que se realizan en el entorno
empresarial. Es importante que éstos dispositivos fisicos como terminales (computadores
personales, de escritorio), periféricos (impresoras, fax), conexiones de red y demas
elementos, tengan la capacidad y la configuracion adecuada, para mantener la
confidencialidad, integridad y disponibilidad de la informacion manejada al interior y hacia los
clientes de la entidad.

A continuacion, se detalla la informacion referente a la infraestructura fisica de la entidad, los
equipos de computo y de comunicaciones.

Inventario de hardware y software

INFIMANIZALES cuenta con equipos, servidores y demas elementos esenciales para ofrecer
los servicios a los clientes y realizar los procesos adecuadamente. El detalle del inventario de
hardware del instituto se encuentra en el documento Equipos de cOmputo Reporte Control
Interno

INVENTARIO EQUIPO DE COMPUTO Y LICENCIAMIENTO DE INFI-MANIZALES

Nombre Instituto de Financiamiento Promocién y Desarrollo de Manizales

Direccién Cra 22 No 18 - 09 Piso 2 Torre B

Teléfono 887 9790

Total Equipos Portatiles 16 Total Equipo de Computo y servidores 75
Total Equipos de Escritorio 20 Equipos de computo y servidores en uso 35
Total Equipos Servidores 5




Igualmente, se presenta la informacion sobre el licenciamiento de los aplicativos de la
entidad:

LICENCIAMIENTO

Office StandardMac 2019 1
AutoCAD LT 2021 2
AutoCAD LT 2020 1
Project Standard 2019 2
Office Professional Plus 2007 / Standard Edition 2007 41
Offfice Standard 2016 25
Abbyy FineReader 8,0 Professional Edition 1
Mcafee MVISION Plus 41
Corel Draw Graphics Suite X4 1
LaberlView V .2 Pro 1
LICENCIAMIENTO Project Standard 2016 2
Windows Server 2003 Small Business Server 1
Windows Server 2003 Standard Edition 1
Windows Server Standard 2008 R2 2
Windows Server 2008— Device CAL 40
Windows Server 2019- Device CAL 41
Windows Server Standard 20191 R2
Exchange Server Standard 2010
Exchange Server Standard 2010 User CAL 40
Oracle Standard Edition One User Plus 18
Discoverer Desktop Edition 1

Redes de comunicaciones

La red de comunicaciones de INFIMANIZALES se encuentra dividida en varios aspectos
importantes: plataforma tecnologica operativa, networking y plataforma virtual de la entidad.

Para la prestacion del servicio de PBX, INFIMANIZALES y PEOPLE CONTACT como
proveedor, se interconectaran mediante un canal de datos auténomo. Los numeros
telefénicos asociados a INFIMANIZALES estaran en un Gabinete G430 de Avaya, donde se
ubicaran las tarjetas PRI necesarias para recibir las llamadas de estos numeros telefonicos
como también para las llamadas de salida generadas de las extensiones que estaran
conectadas al gabinete G430. El gabinete G430 estara ubicado en las instalaciones de
INFIMANIZALES. Este gabinete opera sobre la planta telefonica AVAYA de PEOPLE
CONTACT S.A.Sy en contingencia podra operar autbnomamente.

Mediante esta solucion INFIMANIZALES se comunica entre extensiones sin consumir
telefonia local. Se realizan 4 llamadas simultaneas hacia otras instituciones que tengan este
mismo servicio con PEOPLE CONTACT S.A.S (Invama, Concejo de Manizales, Aguas de
Manizales y People Contact).



Las extensiones ubicadas en la Sede de INFIMANZIALES seran Avaya Hardphone con un
teléfono fisico que puede ser de Alta Gama o de Gama Estandar que varian por las
funcionalidades que pueden tener. El servicio de internet en INFIMANIZALES es a través de
Fibra Optica, con una velocidad de 10 MB, provista por UNE Telecomunicaciones.

Solucion networking

People Contact ofrece una solucion de networking para INFIMANIZALES, con el fin de cubrir
las necesidades de conectividad, networking y seguridad perimetral, basadas en plataformas
de fabricantes lideres en el mercado. Para brindar esta solucion, se tienen los siguientes
elementos:

Switches hp networking de la familia 5120

— Switches full layer 2 y con soporte de rutas estaticas a nivel de capa 3.

— Puertos 10/100/1000 con capacidad de stacking y puertos tipo SFP a giga.

— 24 RI-45 qutosensing 10/100/1000 ports (IEEE 802.3Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, |IEEE802.3ab Type 1000BASE-T); Duplex:10BASE-T/100BASE-TX: half or full;
1000BASE-T.

—  fullonly4 dual-personality ports; autosensing10/100/1000BASE-T or SFP.

— Dos port expansion module slots.

La solucién contempla los siguientes switches:
— Dos switches HP 5120-24G.
— Un switch HP 5120-48G.

Wireless

La solucién de conectividad inaldmbrica esta soportada en equipos Fortinet considerando 2
Access Point para el cubrimiento del area:

— Una AP Fortinet FAP-221C.

— Un FortiWiFi F60C

Estos equipos son completamente compatibles con los estandares IEEE 802.11a/b/g/n/ac,
trabajando en las bandas de 2.4y 5 GHz.

Indoor wireless AP — 1x GE RJ45 port, dual radio (802.11 a/n/fac and 802.11 b/g/n, 2x2
MIMO).

Seguridad perimetral (UTM)

Se ofrece una solucién integrada para cubrir la seguridad perimetral de la red basada en un
equipo tipo UTM de Fortinet: FortiWifi 60C, que ademas de cumplir con las funcionalidades
de UTM (Unified Treatment Management) es a su vez Access Point, permitiendo mejorar la
cobertura inalambrica de la red, como se detalla en la figura siguiente.



Las funcionalidades del UTM abarcan:

Firewall

VPN (IPsec y SSL)
Antivirus perimetral
Antispyware
Antimalware

Control de contenido
Control de aplicaciones

Plan de Trabajo TI

Objetivo General:
Realizar la planificacién, la administracion y el control a la infraestructura de tecnologias
de la informacién y comunicaciones de Infi-Manizales.

Objetivos especificos:

Elaboracion de estudios previos y términos de referencia para las convocatorias que
se adelanten a nivel tecnholdgico, adjudicacién y supervision de los contratos
respectivos.

Adelantar, conforme a los requerimientos del Instituto, las acciones necesarias para
ajustar su infraestructura a los avances, estandares y buenas practicas en materia de
TIC’s.

Liderar el sistema de gestion de la continuidad del negocio, y asegurar la funcionalidad del
mismo.

Liderar, en concurso con la Gerencia General, la Estrategia de Gobierno en linea, incluida
la administracion de los contenidos de la pagina web del Instituto y su actualizacion
periddica.

Prestar soporte técnico integral a la infraestructura de TIC’s del Instituto, incluida la
capacitacion a su planta de personal en las cuestiones asociadas a hardware y/o
software.

Servicios de Tl

Adicional a la prestacion de los servicios que se describen en las tablas que estan continuacion, el
area de Tl adscrita a la Oficina de Servicio Corporativos se alineara con las metas y propésitos
descritos en el Direccionamiento estratégico 2021-2023.

Contabilidad por unidades estratégicas de negocio

Disefio y actualizacion el plan estratégico de tecnologias de la informacion PETI
Automatizacion de Plan de Accion y Gestion de MCI 2021

Construccion de Tablero Virtual de Indicadores

Alistamiento y ejecucién de procesos necesarios desde el area de Tl para
acompafiamiento a los procesos de la entidad para lograr la vigilancia de la Saper
Intendencia Financiera.

Trazabilidad y seguimiento del ciclo completo del crédito. Obtener la informacion integral
del portafolio de créditos y estado de cartera.


https://sgi.almeraim.com/sgi/secciones/sigspa/mod_formulacion/cronogramas/form_seguimientoactividad.php?actividadid=2327#_blank
https://sgi.almeraim.com/sgi/secciones/sigspa/mod_formulacion/cronogramas/form_seguimientoactividad.php?actividadid=2328#_blank

- Administrador de Portafolios de Inversion- Crédito - MIDAS: Manejo integrado de todo el
ciclo de inversion que permite gestionar de principio a fin los portafolios bajo los mas altos
estandares de valoracion, contabilizacién y control de inversiones.

- Cultura Digital

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica
a través de dispositivos méviles y computadores portatiles. La velocidad
de 30 GB concurrentemente

Conectividad

Todos los Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e Verbal
99%

Ninguna



Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Acceso alared interna por VPN
Todos los funcionarios de la entidad
Conectividad

Funcionarios

24 horas, 7 dias a la semana

e Correo electrénico
e Verbal
99%

Nnguna

Correo electrénico junto con las herramientas colaborativas

e Basado en G-Suite Gmail de Google con un buzén de
almacenamiento de 30GB , almacenamiento en drive y acceso
a aplicaciones de ofimatica de Google

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrdnico
e Verbal
99%

Hallazgos u oportunidades de

mejora

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Servicio de entrenamiento y capacitacion uso de las soluciones de
TI

Servicio que suministra capacitacion y entrenamiento sobre las
funciones de los sistemas de informacion que maneja la entidad.
Gestion de recursos

Funcionarios de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
De acuerdo con estimacion

Telefonia IP — Convenio con People Contact

Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e Verbal
99%



Gestion de red interna colaboradores
Gestion de la administracién y configuracion centralizada de la
seguridad de la red institucional (internet).

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Comunicacién
Entidad
24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Verbal
Acuerdo de nivel de 99%

servicio
Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Gestién de red de infraestructura tecnolégica

Gestion de la administracién y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacion
Comunicacién

Entidad

24 horas, 7 dias a la semana

e Correo electronico

e Verbal
99,97%

Antivirus

Software que detecta y elimina virus y otras amenazas informaticas

en la red, sistemas de informacién, PC, dispositivos méviles y
demas.

Seguridad

Entidad

24 horas, 7 dias a la semana

e Correo electronico
e Verbal
99%

Gestién de equipos de computo

Adquisicion, instalacion, configuraciéon y mantenimientos
preventivos y correctivos de hardware y software de los equipos
asignados a los funcionarios y contratistas de la Entidad
Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
De acuerdo con estimacion



Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Instalacion de software en Equipos de computo

Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
16 horas habiles

Videollamadas

Acceso de servicio de video llamada a través de herramientas
colaborativas de Gsuite Meet

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e Verbal
99%

Pa&gina web institucional

Sitio web institucional disponible a los ciudadanos que integra
informacidn sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Comunicacion

Ciudadanos

8 horas, 5 dias a la semana

e Correo electrénico
e Canal web pagina institucional
99%

Soporte aplicaciones

Gestion de incidentes y/o problemas presentados en las aplicaciones
Gestion recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
99%



Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

Despliegue de software en produccion

Preparacion, configuracion y despliegue de las soluciones generadas
por el area de TI.

Gestidn recursos

Usuarios de los sistemas de informacion

8 horas, 5 dias a la semana

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

De acuerdo con estimacion

Gestion de infraestructura de Tl

Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacién, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl
Gestién recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electronico
e Verbal
De acuerdo con estimacion

Adquisicion de licencias de software

Servicio de adquisicion de licencias de software requeridas para usar
en los diferentes procesos de la organizacion

Gestidn recursos

Area de TI

8 horas, 5 dias a la semana

Correo electrénico

Software de mesa de servicio

IVR

Formulario en papel

Verbal

De acuerdo con estimacion — cuantia proceso de contratacion



Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Mantenimiento de aplicaciones — Proveedor de Software

e Servicio que se encarga de realizar cambios en los sistemas de
informacién para:

e Corregir errores recurrentes

e Actualizar software base

e Aumentar la capacidad funcional de la aplicacion

Gestion recursos

Usuarios de los sistemas de informacion

8 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio

e Verbal

De acuerdo con estimacion y programacion por parte del proveedor

Administracién de bases de datos

Servicio que se encarga de la administracion de las bases de datos que
maneja la entidad

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Verbal

De acuerdo a estimacion

Gestiéon de backup en la Nube y Export Bases de Datos

Servicio que se encarga de generar respaldo de datos de los sistemas
de informacion

Gestidn recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
No aplica

Gestion de perfiles de usuarios

Servicio que permite asignar recursos organizacionales a los
funcionarios y contratistas de la entidad, asi mismo, provee los
mecanismos de autenticacién y autorizacion para el acceso a estos
recursos

Gestion recursos

Todas las areas de la entidad

8 horas, 5 dias a la semana



Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte
Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

$600
$500
$400
$300
$200
$100

S0

W Presupuesto

e Correo electrénico
e Verbal
De acuerdo a estimacién

Servicio de Virtualizacién de servidores

Servicio que permite virtualizar servidores fisicos en varias maquinas
virtuales, las cuales pueden proveer a su vez servicios de hosting a las
diferentes soluciones de software.

Gestion recursos

Todas las areas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e Verbal
De acuerdo a estimacién

Servicio de supervisién de proveedores de TI

Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico

e Verbal
De acuerdo con estimacion

Presupuesto Tl

2021
$508

2020
$317



